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Medya igeriklerinin, kullanici eksenli hazirlanmasi ve sunulmasi igin bircok video, grafik ve tasarim programi
kullanilmaktadir. Yeni medyanin isleyis yapisi geregi igerik sahipligi kadar denetlenebilir yazilim mulkiyeti dnemli
hale gelmektedir. Web 3.0 altyapisinin etkisiyle tlim yazilimlarin ve eklentilerinin glincellenmesi pazar stratejisi
geregi zorunlu hale gelmektedir. Program yazilimcilarinin ticarilesme algisi ile kullanicilarin (cretsiz erisim
talebinin yarattigi karsithk nedeniyle gercek talep ve kullanici sayisi belirlenememektedir. Tekil kullaniciile ticari
tabanli son kullanicilarin bu yazilimlari satin almasina ek olarak illegal kullanimlarin da sinirlandirilmasi anlayisiyla
dongle adi verilen bir usb ile s6z konusu programlarin ¢alismasini ortaya cikarmaktadir. Ticarilesen ve son
kullanicilarin eylem alanini sekillendiren bu sistemin uygulanmasi ile yapim sonrasi igerik tretim hizmetlerinin
degisimi ve denetimi saglanmaktadir. Bu ¢alisma program kimliginin kisisellestirilmesinin temel ilkeleri ile slirecin
nasil isledigini incelemektedir.

Anahtar Kelimeler: Yapim, Edius, Dongle, Kullanici Kimligi, Yazilim Korsanhgi, Kod Karistirma.

Extended Abstract: Many video, graphic and design programs are used for user-oriented preparation and
presentation of media contents. Due to the functioning of the new media, as far as content ownership is
concerned, ownership of auditable software is becoming more important. As a result of the Web 3.0
infrastructure, updating all software and add-ons is becoming mandatory due to market strategy. The real
demand and number of users cannot be determined on the grounds of the contrast created by the
commercialization perception of software programs and the free access demand of the users. in addition to the
purchase of these software by end-users based on commercial users and individual users, else dongle is also
known as a USB to restrict the illegal use of these programs to reveal the work. With the implementation of the
system, developments that require change and control of post-production content production services were
experienced.

Innovations within the software bring freedom of choice to the user with different types of programs. The
fact that these programs are powerful graphics and easy to use software have enabled the development of the
computer technologies market. On the other hand, due to R & D activities and the increase in prices of companies
due to market policies, usage costs increased as well. Nowadays, the USA and Far East companies, which direct
the software sector, sell their products by using the installed computer infrastructure with domestic applications.
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In the field of informatics, while the software developers are producing and marketing services, users try to
obtain and use this service free of charge. Legal regulations on software are needed with sectoral globalization
of information and communication technologies.

Companies are also developing new techniques to secure their products through copy protection. It is a
popular method to experience software with time-restricted demo versions for other users. However, it offers
limited access to output from projects. This causes an illegal approach to programs to purchase the paid version.
Today, it is defined as an indirect service to break the passwords of software and try to market it to other users
at a lower price or for free. They use protective apparatus called dongle to protect the rights of software
companies. Dongle is created to identify the user and to prevent or restrict the illegal conduct of the user.
Because companies are trying to make this fee permanent as a license renewal fee instead of making money
from software once. The use of software for advanced computer products is exploited by both commercial firms
and end users.

A hardware lock that is usually attached to a USB or serial connection is a hardware-based software
protection technique designed specifically for authorized users to use licensed software applications. Normally,
dongles are used with expensive applications. The individual, who uses the program for himself and is selfish in
the digital environment, is increasingly moving away from being part of the collective illegal practice. Therefore,
using the software's website, it creates an ID and shows a tendency to avoid sharing with others. The user's
digital step can be easily calculated and other user profiles can be prevented from entering the program in a
multiple model. The concepts of media, information and telecommunication are integrated disciplines. There is
a functioning structure that includes the principle of reciprocity according to Producer-Consumer, Seller-Buyer
and Acceptance-Rejections. This operation covers activities within the framework of commercial rights such as
Guarantee, Distance Selling agreement, Multiple User Rights and Free Update Support.

The manufacturer (Software Owner / Firm) is looking for solutions with “encryption, coding, confusing,
hiding, watermarking, reverse engineering and algorithmic actions to protect its property on the product at the
information level. Software piracy is the person or people who uses reverse engineering methods for trying to
infiltrate the software coding system in this way such as trying to convert the process in their favor. In the process
from the production of information to the stealing of the software, problems and solutions are examined with
the dongle sample. Besides, the software firms are using IP based licensing ways. Via this way the attacker can
crack the software but they can’t get update packages. Software and media protection methods are different.

Media protection used to use watermarking and server side streaming protection techniques but software
protection can be only dongle, ip restriction, etc... Finally, there is no just one technique about these protections.
There are several methods are used by the software providers. This study examines the basic principles of
personalizing the program identity and how the process works.

Keywords: Production, Edius, Dongle, User identity, Software Piracy, Obfuscation.

Giris

Bilgi ve iletisim teknolojilerinin 1980 sonrasi liberal politikalar sonucunda etkisini daha fazla goésteren
kiiresellesme egilimleri sayesinde yakaladigi pazarlama ivmesi, teknik ara¢ ve yazillm gibi bilgi ¢aginin
gereksinimlerini karsilama ortami olusturmustur. Bilginin dolasim hizina ek olarak bilgisayar ve telekomiinikasyon
hizmetlerinde yasanan yenilikler, arz politikalarini da sekillendirmeye baslamistir. Bu Uriinlerin birbirleriyle
baglantili ve ardisik diizlemde tim kullanici gruplari icin kitle iletisim araglari Gzerinden “modernlesme araci ve
uyumlu olabilme” gibi duygusal kodlamalar yoluyla pazarlandigi bir donem yasanmistir. Bu suireg, sonraki yillarda
Uretim bandinda saglanan cesitlilik ve rekabete acik kiresel markalar tarafindan oOzellikle internet ortami
kullanilarak sosyal paylasim aglarini da kapsayan bir algoritma ile sekillendirilmeye c¢alisiimistir.

Glnimizde teknolojinin “en yeni” olana duyulan merak ve deneyimleme arzusuna gore kiltir kazanan
bireylerin hizli tiketim davranisi gostermesiyle sektoriin her yil hizla daha pahali ve az erisilebilir olmasi gibi bir
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riskin ortaya ¢ikmasina zemin hazirlamistir. Bireysel kullanicilarin sistem gilincellemesine ek olarak ilgili Grinidn
yeni modeliyle giincellenmesi istegi, pazarin isleyis dinamiklerinin, ilkelerinin ve pazarlama tekniklerini derinden
etkilemektedir. Yeni yonelim bireylerin “tiiketerek mutlu olabilme” yoniine dogru gecis yapmasini saglamaktadir.
Bilgisayar teknolojileri konusunda kuramsal 6lgekte firmalarin yeni hizmet modelleri gelistirerek pazar
hakimiyetlerini ve mevcut pozisyonlarini koruma diisiinceleri, pazarin tim kullanici gruplarina uygun hukuki
diizenlemeler yapmasi gereksinimini ortaya ¢ikarmistir.

Medya icinde yasanan teknolojik gelismeler ve degisen yayincilik modelleri, interaktif kullanicilar Gzerine
sekillenen yeni bir sistemin ortaya ¢ikmasini saglamaktadir. Yeni medya olarak tanimlanan, yakinsama ve kullanici
odakli tasarlanan yenilik hareketi, internetle baglantili sosyal paylasim aglar ile hizli bir pazar ag elde
edebilmektedir. Tum kullanici gruplarinin (birey, kamu ve 6zel) giindelik eylemlerinde 6nemli bir zamani
bilgisayar ve mobil cihazlar ile sekillendirmesi, bilisim sektoriiniin isleyis yapisini derinden etkilemektedir.
Bilgisayar ve baglantili Girlinlerin yazihm olarak ilgili medya ortamina gore tasarlanmasiyla ag politikalar “kalite
ve kullanim” yoniyle de giincellenmeye baslanmaktadir. Reklam igeren lcretsiz yazilimlar ve paral yazihmlar
disinda cevrimici olarak sunulan Uriinler de ortaya ¢ikmaktadir. Bu Urlnler, 6zellikle kopyalama ve yasadisi
yollarla program kurulumlarinin 6niine gegmeyi hedefleyen bir yapida olusturulmaktadir. Zira kullanicilar iginde
ekonomik, ruhsal, kisisel zaafiyet, kisisel tatmin, diger kullanicilarla paylasma gibi farkl gerekgeler ile bu alani
tahrip eden bilgisayar korsanliginin asgari diizeye ¢ekilmesi adina yazilimlari korucuyu bazi modeller ve Urtnler
hazirlanmaya ¢ahlisilmaktadir.

Medya alaninda igerigi izleyen ve tiiketen kullanici figliri yerine icerigi olusturan ve denetleyen etkin
kullanici davranislari olusturulmasi adina hukuki yapiy1 6zendiren uygulamalar piyasaya siurilmektedir. Dongle
adi verilen usb, akilli kart, cd ve anahtar (ing. Key) aygitlari {izerinen yazilimlar bir kilit Gzerinden kullanici
kimligiyle calistiran hukuki yoni glgli bir sistem olusturulmaktadir. Bu sistem, kullanicilarin genel profilini
belirlemek ve kullanim diizeylerini saptamak gibi stratejilerin disinda pazarin tGretim bandinin yiizdelik degisimine
gore hareket etmeyi hedefleyen bir pazarlama modeli Gizerine insa edilmektedir.

1. Yazilim Koruma Sisteminin Yapisi

Yazilm kavrami bilgisayar teknolojilerinin 6nemli bir iceriklesme konusunu yonlendiren sistem araglarini ifade
etmektedir. Yazilim Uretim yapisi olarak farkli programlama dilleri Gizerinden olusturulan kodlama ve algoritmik
hesaplamalara dayali, ¢esitli glivenlik islemlerini yaparak, lisans alarak piyasaya sunulan Grlnleri icermektedir.
Programlama dilleri olarak Pascal, Basic, C, C#, C++, Java, JavaScript, Cobol, Perl, PHP, Python, Ada, Fortran,
Delphi gibi eski tip kullanimlara yeni dénem iginde katilan iki dil ise Google GO ve Apple Swift'tir.

Programlama dili, en temel haliyle yazilimcinin bir algoritmayi ifade etmesi adina bir bilgisayara ne (ler)
yapmak istedigini anlatmasidir. Programlama dilleri, uygulama yapisi olarak bir yazilimcinin bilgisayara hangi veri
Uzerinde islem yapacagini, verinin nasil ve hangi kosullarda depolanip iletilecegi mantigini icermektedir. Her bir
yazihm igin yeni bilisim hizmetleri kapsaminda bulut (ing.Cloud) tabanli olarak hazrlanan lisanslama
¢ozlimlemeleri ile s6z konusu Uriinin herhangi bir sekilde lisanssiz kullanimi ve Uglinci kisilere dagitimini
engelemek adina kurumsal ya da 6zel yazilim Grinleri olusturulmaktadir.

Bu ¢6ziim, yazilim Uzerinde kullanim verilerinin izlenmesi gibi yazihm takibi de dahil olmak (zere
zamanlamaya dayali ve icerik olarak asamalara gore bolimlendirilmis islemleri icermektedir.

1.1. Onceki Calismalar

Bir gorus olarak “Yazilim diinyay! yiyor — Software is eating the World.” diyen Marc Andreessen gibi bir¢ok kisi
icin sektor, gelisime oldukca agik olan programlama dilleri lizerinden yepyeni bir diizen iceren bir egilim icindedir.
Yazilim sureglerinin nitelikli olarak yiritilebilmesi icin, “Planlama, Tasarim, Analiz, Soyutlama ve Uygulama” gibi
konularin nitelikli olarak yapilmasi gerekmektedir. Bu nedenle siirecin bir dongl biciminde tanimlanmasiyla
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yazilimin olusturulmasindan gelistirilmesine kadar derinlikli bir siire¢ 6nemli hale getirilmektedir. Yazilimin
gelistirilmesi siirecleri kendi icinde (CMM, CMMI, ISO 9000, 1ISO 9001 ve SPICE)? gibi temel érnekleri icermektedir.

Yazilm konusu lretim kademelerinin igcerik ve uygulama 6zellikleri agisindan teknik oldugu kadar ticari
bir ilgi konusudur. Sadece bilgisayarla kullanilarak tretilen programlarin gikti degerinin her yil milyar dolarlik bir
bilisim sektdrinin pargasi haline donlismesi bu alana yapilan yatirimlarin ve akademik ¢alismalarin diizeyini de
derinden etkilemektedir. Yazilim konusu tretim ve tiketim nesnesi olmakla birlikte piyasaya sunulduktan sonra
kopyalama ve telif gibi hukuki konulari iceren bir modele doniismektedir. Lee ve Kim, korsanligin énlenmesinin
“telif hakki korumasi” ya da “kopya korumasi” olarak siniflandirilabilecegini 6ne siirmektedir. Burada, bir itilaf
durumunda milkiyetin ispat edilmesi i¢in bir nlem gegerliyken ikincisi korsanligin kendisi i¢in bir engeldir (1999).
Yazilim korsanligi temelde yazilimin izinsiz olarak elde edilmesi (indirme, sifresini kirma, paylasma, kiralama ve
¢ogaltma) gibi farkh eylemleriigermektedir. Chen (2001), Bahaa-Eldin vd., (2014), Chang ve Atallah, (2002) yazilim
konusunu guvenlik boslugundan faydalanma ve kazang elde etme (Karpavelli ve Arundevi, 2017) amaglariyla
gerceklestigini belirtmektedir. Yazilim korsanlhigina karsilik ortaya atilan bazi 6neriler ve koruma teknikleri
arasinda Filigran (ing. Watermarking) teknigi tizerine Collberg ve Thomborson, (1999), Collberg vd. (1998) yazilim
filigrani igin detayli tanimlar sunmustur.

Obfuscation teknigi temelde, bir programin, uygulanan bir transformasyona bagl olarak bigimsel
degisiklini ifade eden kavramdir. Bu konuda yapilan galismalar Collberg vd., (1998) tarafindan temellendirilmekle
birlikte Kuzurin vd., (2007) sasirtma eyleminin belirgin hale getirildigini vurgulamis; Jakubowski vd., (2009) ise
tiursel olarak siniflandirma yoluna gitmislerdir.

Kisisel ya da ticari nitelikli verilere t¢linci kisilerin ulasmasini 6nlemek adina yapilan uygulamalardan
biri olan “cryptography” teknigi ise kamuya acik anahtar (ing. Public Key) izerinden sifreli ve saklanmis verilerin
kullanicinin inisiyatifine gore dosya ve paylasmak istedigi veriler tzerindeki hakimiyetini ifade etmektedir. Bu
konuda, veri gizliligini dijital imza ve sifreleme (izerinden ele alan bazi calismalarda (Rivest, Shamir & Adleman,
1978) sifreli mesaj ya da e-posta gonderimi gibi kapali erisim iceren, sifreli iletilerin islevlerini koruyucu bir hamle
olarak tanimlayan (Boneh, Sahai & Waters, 2012) bazi gorisler gibi kullanici reflekslerinin glgli oldugunu
vurgulayan yapiya géndermede bulunmaktadir. Pennsylvania Universitesi dil kayitlarina gére, dongle kelimesinin
en erken atiflari 1982'de ortaya ¢iktigini belirten Smith (2013) disinda dongle konusunu genellikle ylksek kaliteli
disiik miktarli yazihmi korumak igin kullanildigini ve korunmasi amaglanan ilgili yazilimla birlikte musterilere
gonderilen yazilimin, gonderildigi ortamda belirli dongle'l algilamadikga yiklenememesi ya da gevrimigi olarak
kullanilamamasini ifade eden (Piazzalunga, Salvaneschi, Balducci, Jacomuzzi ve Moroncelli, 2007) gorislerle
birlikte yetkilendirme ve yetkisizlestirme niteligi oldugunu (York ve Muratore 2004) belirten dongle tipleri ile
uygulamanin getirdigi psikolojik yapiyi inceleyen (Varian vd., 2003) sistemin isleyisini degerlendiren galismalar da
yer almaktadir.  Calismanin bir baska inceleme alanini olusturan ve negatif bir degerlendirme yapilan alan
yazilim korsanligr'dir. Yazim sektéri igcinde yazilim korsanhig’nin, (ing.Software Piracy) en biiyiik tehdit oldugunu
(Campidoglio M, & Frattolillo F & Landolfi F., 2009) savunan bazi gorisler kullanici ile Uretici reflekslerinin
gerekgelerinin ne oldugu sorunsalina odaklanmaktadir.

1.2. Yazilm Korsanhgi

Yazilim sektori; bilgiye erisebilme, uyumlu olma, kiresel sistemin gerektirdigi enformatik yapiyi kisisel niteliklere
indirgeyerek gelisim saglayabilmek adina Urettigi her bir program igin kamusal fayda saglamanin disinda ticari
gerekcelere de dayandigi icin kazanim konusu dikkate deger bir yapiya donliismektedir.

Uretilen her bir yazilim en yalin haliyle bir eserdir. Bu eser bir kitabin yeni baskisi gibi kendi icinde
glincelleme yaparak tiliketicilerin kullanim deneyimleri ve sistemde ortaya ¢ikan aciklari onleyici bilisimsel

2 CMM (Yetenek Olgunluk Modeli), CMMI (Biitiinlesik Yetenek Olgunluk Modeli), ISO 9000 (Uretim ve Yénetim Siiregleri igin
Avrupa Standardi) 1ISO 9001 (Uretim ve Yénetim Siiregleri igin Genel Avrupa Standardi) SPICE (Yazilim Siireci lyilestirme ve
Yeterlilik Belirleme) seklinde ifade edilen tim modeler yazilimsal siirecin kullanilan teknoloji ve kalite yonetimi olarak zaman,
maliyet ve verimlilik durumlarinin analizini igermektedir.
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eylemleri icermektedir. Yazihm korsanhgi konusu Karpakavalli ve Arunadeviye gore “yazilimin yasal olmayan bir
sekilde kopyalanmasi, dagitilmasi veya kullaniimasidir. Bir dizi tGlkede organize sug gruplarinin dikkatini cekmis
olmasi ¢ok karh bir “is” tir. Yazihm korsanligi, yayincilar icin kayda deger bir gelir kaybina neden olur ve bu da
tiketiciye daha yuksek fiyatlar getirir (2017:603). Yazilimsal Gretim lisanlarinin aygitsal numaralar ile ya da tGriini
kullanan kullanicilari icerdigini belirten Alawneh ve Abbadi, “yazilim lisanlarinin iginde birbirinden farkl
denetleyici kurallarin birgok glivenlik akisi ile sinirlandirici nitelikler gésterdigini” (2008:509-523) agiklamaktadir.
Yazim korsanhgi konusunda sosyo-psikolojik yapiy1 6ne ¢ikaran bazi gérusler ise (Harran vd., 2015) “insanlarin
yanlis olduguna inandigi ve sosyal olarak kabul edilebilir olan gergek davranis arasinda yasamin bircok alaninda
bir altta yatan dikotomi®” olarak tanimlanmaktadir. Yazihm Korsanlhgi, fikri milkiyet yasalari uyarinca korunan
mulkiin yasadisi kullanimi veya dagitimidir. Yazilim korsanhgi asagidaki kategorilere ayrilabilir:

e Son Kullanici Korsanligi

e istemci Sunucu Agiri Kullanimi

e internet Korsanligi

e Sabit Disk Yukleme

e  Yazihm Sahteciligi (Chen, 2001: 2)

Yazilim korsanliginin bunlara ek olarak soflifting (izinsiz aktarim) ve renting (kiralama) olarak
kulanicilardan diger kullanicilara aktariimasi konusu daha dnce soziinii ettigimiz 1980 sonrasinda genis kapsamda
ele alinarak degerlendirilmeye baslanmistir. Hunt ve Vitell'in (1986) izinsiz aktarim konusundaki goérusleri,
motivasyon faktori olarak kullanimi (Simpson vd., 1994), kontrol edilebilme yollari (Gopal ve Sandars, 1997)
disinda Thong ve Yap (1998) gibi bazi arastirmacilar tarafindan bu eylemlerin temel gerekgeleri, (Conner ve
Armitage, 1998) ile hesap yonetimlerinin denetimi (Moseley ve whitis, 1995) ve planlanmis davranis olarak nasil
gerceklestirildigi (Conner ve Armitage, 1998) baglamlarinda incelenmistir.

Yazihm korsanhginin yikselisi, bu alanda nitelikli arastirma ve gelistirmeler yapilarak farkli yazilim
kopyalama ve koruma tekniklerinin olusturulmasina yol agmaktadir. Yazilim kopyalamasini katmanlar olarak
degerlendiren Bahaa-Eldin ve Sobh (2014), bu katmanlari; “kod korumasi, lisanslama ve sayisal haklar yénetimi
katmani” seklinde siniflandirmaktadir.

Yazihm kirilmasi, (ing. Cracking) yazilim sektériinde bircok kisi icin ciddi bir tehdittir. Saldiri yapmak
istedigi yazilimin bir kopyasini elde eden bir korsanin igine girmis olan korumayi kirmayi basarmasi sorun teskil
etmektedir. Chang ve Atallah, yazilimlarin koruyucu kodlamasi Gizerine yaptiklari ¢alismada, bu noktada yapilan
islemin genel yapisini ele almaktadir. Chang ve Atallah’a goére “Tipik olarak, kraker, yazihmin degistirilmis
suriimlerini veya kopya korumasi veya kullanim kontrol mekanizmalari devre digi birakilmis olan kirilmalar
olusturur. Kirik yazihm daha sonra kamuya yasadisi olarak yeniden dagitilabilecegini ve yazilim korsanlig
sorununu siddetlendirebilecegini” (2002: 160) dolayisiyla da olasi eylemler karsisindaki pasif tavrin sonuglarinin
neler olabilecegini saptamaya ¢alismaktadirlar. Yazilim korsanliginin énlenmesi konusunda yapilabileceklerin
neler olacagi sorusunu doért ana ozellikle ele alan Chang ve Atallah, glivenilmeyen ortamlarda galisan yazilimlarin
etkili bir sekilde korunmasini saglayan koruma mekanizmalari asagidaki 6zelliklere sahip olmasi gerektigi
konusunda onerilerini Esneklik, Kendini Savunma, Yapilandirilabilirlik ve Beyaz Kutu Guvenligi” seklinde
siralamaktadirlar. Buna gore:

Esneklik: Korumanin tek bir ariza noktasi yoktur ve devre disi birakmak zordur.

Kendini Savunma: Kurcalamaya karsi eylemleri algilayabilir ve alabilir (6r. Kod degistirme).
Yapilandirilabilirlik: Koruma 6zellestirilebilir ve ihtiya¢ duyuldugu kadar glicll yapilabilir.
Beyaz Kutu Giivenligi: Koruma icin herhangi bir planin zaman icinde herkes tarafindan

o o0 T o

3 Dikotomi kavrami dilimize “ikilesim” olarak gemistir. Kelime kéken olarak Yunanca; “dichia”: ikili; “temnein”: kesmek, iki esit
parcaya ayrilmak lizere bilyiime noktasindan ikiye béliinerek dallanma; ingilizce “dichotomy”; Fransizca, “dichotomie”
sozliglinden Uretilmis olup, sosyal bilimler alaninda bir sistemin iginde iki farkl isleyis olarak kullaniimaktadir.
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bilinmesi muhtemel oldugundan, gicinin gizliligine degil, koruma yikleme siresinde
kullanilan gizli bir anahtar bilgisine dayanmasi gerekir (ancak korunan program herhangi bir
yerde saklanmaz) (2002: 161).

e.

Chang ve Atallah, gibi birgok arastirmacinin 6nerileri karsisinda sektoérin geldigi durumun olumsuz
yonlerinden birini olusturan lisanssiz yazihm paylasimi konusunda Statista sirketi tarafindan yapilan bir
arastirmaya gore 2009 ile 2015 yillari arasinda diinyanin farkh bélgelerinde durum incelenmistir. Arastirma
kapsaminda secilen yedi bolge “Latin Amerika, Merkez ve Dogu Avrupa, Asya Pasifik, Ortadogu-Afrika, Avrupa
Birligi, Bati Avrupa, Kuzey Amerika” seklinde siralanmaktadir. Asagida yer alan Grafik 1 degerlendirildiginde,
Avrupa Birligi, Bati Avrupa ve Kuzey Amerika “gelismis ekonomileri ve Uretim ile satis yonetimine sahip
sirketleriyle” lisanssiz kulanima 2 yillik 6lgltlerle belirlenmis stirecte maksimum %34 oraninda gergeklesirken,
diger bolgelerde ise “ekonomik gelismemislik, teknolojik eksiklik vd gerekgelerle” kullanim oraninin % 64
seviyelerine giktigl gorilmektedir. Buna gore birinci grup icinde yer alan kullanicilar arasinda her g kullanicinin
bir tanesinin lisanssiz yazihm kullandigl, ikinci grupta yer alan kullanicilar arasinda ise her Ug tanesinden ikisinin
lisanssiz yazilim kullanma egiliminde oldugu belirtiimektedir.

Internet » Cyber Crime » Share of pirated software in global regions 2009-2015 | PREMIUM B

Share of unlicensed software in different global regions from 2009 to 2015

Latin America DOWNLOAD
Central and East Eurape PNG & POF ki xs ki pet
Asia Pacific
DESCRIPTION
Middle East, Africa
This statistic shows the rate of unlicensed software
European Union use in several regions worldwide, from 2009 to 2015.
In 2013, 19 percent of software used in North America
Western Europe was unlicensed.
North America i

® 2009 @ 2011 2013 @ 2015

Grafik 1: Dinyanin Farkh bolgelerinde 2009-2015 Dénemi Lisanssiz Yazilim Paylasimi (www.statista.com, 2018)

Technology & Telecommunications » Software > Global legal and illegal computer software 2009-2015

Global share of legal and illegal computer software installed from 2009 to 2015

This statistic shows the proportion of legal and illegal
(unlicensed) computer software worldwide, from 2009
to 2015 worldwide. In 2013, 57 percent of software
used globally was licensed.

@ Licensed software @ Unlicensed software

Data visualized by ;g: +ableau @ Statista 2018

Grafik 2: 2009-2015 Arasi Yasal ve Yasadisi Bilgisayar Yazilim Kullanimlarinin Kiiresel Pay!r (www.statista.com, 2018)
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Bilisim sektorliine yon veren sirketlerin bu tir sorunlar karsisinda kopya koruma teknikleri Greterek
korsanlik konusunu en azindan sinirlandirabilme amaclari bulunmaktadir. Bilgiye sahip olma yerine hakim olma
ve bilgiyi sizdirma, virls yoluyla hesaplari kirarak bilginin elde edilmesi, Ureticilerin ve kullanicilarin hesaplari ile
yazilimlar Gzerindeki hakimiyetleri konusunda yasanan karmasa karsisinda ¢dziim yollari gosterilerek olasi
kayiplarin éniine gecilmesi hedeflenmektedir. Kopya koruma teknikleri yazilimlar, patentler, algoritmalar ve
internet tabanh eylemler icermektedir. Bunlari sirasiyla asagida yer aldigi gibi yapisal ve tirsel olarak
siniflandirarak degerlendirebiliriz.

1.3. Kopya Koruma Teknikleri

1.3.1. Watermarking (Filigran/Damgalama)

Yazilim koruma teknikleri arasinda en bilinen uygulamalardan birisi filigran/damgalama olarak tanimlanan (ing.
Watermarking) bu sistem Oxford soézligiinde watermark olarak “Uretim sirasinda bir kagit yapragina etkilenen
ayirt edici bir isaret ya da aygit, genellikle kagit gli¢lu bir 1518a karsi tutuldugu zaman neredeyse farkedilemez” bir
yapi olarak tanimlanmaktadir (Simpson & Weiner, 2000:176). Bu teknigin yazilim alaniyla etkilesime gegmesi
(Cox vd., 1996) ilk olarak 1954 yilinda gergeklemis olup, telif alaninda yapilan patent calismalari (Davidson ve
Myhryold., 1996) ile desteklenmis ve 1990 yilinda ise (Tamada vd., 2004) dijital olarak bu teknigin kullanimi
popiilar hale gelmistir. ilk kez, (Collberg ve ark. 1998 & 1999) yazilim filigrani icin detayli tanimlar sunulmus;
yaziimlarin algoritmasi konusunda (Wenkatesen vd., 2001) bazi 6neriler de ileri strilmistir. Kopya koruma
uygulamalari, filigranin, telif hakki korsanlari tarafindan bile herkes tarafindan okunabilmesini gerektirmektedir.

Filigran gereksinimleri uygulamalar arasinda farklilk gosterir. Cox ve Linnartz’e gére bu noktada “6nemli
bir ayirt edici 6zellik, filigran okuma kabiliyetine getirilen kisitlama seviyesidir. Ornegin, bircok durumda, bu
bilginin bir¢ok alici tarafindan okunabilecegi sekilde ses, gorintl veya video igerigine bilgi gdmilmesi arzu
edilmektedir” (1998: 587). Watermaking konusunda temel bir 6rnek olarak Springboard (6 Mile Creek Systems,
6sys.com/Springboard) 6rnegini veren Bardosh, programin genel icerigi ve uygulama modillerini soyle
aciklamaktadir:

“Springboard, Windows bilgisayarlari icin bir yazilmdir. Cesitli projeler icin (icretsiz ve
yararldir. Ucretsiz siiriim, resimlerde filigranlar yerlestirir, bazi baski ve ihracat sinirlamalarina
sahiptir ve yayinlanma tarihinden dért ay sonra sona ermektedir. Ancak, siiresi doldugunda yeni bir
iicretsiz siriimii indirmekten engellenmezsiniz. Hoslanip karar verirseniz, bunu 35 S igin
kaydedebilir ve filigrandan kurtulabilirsiniz” (2007: 111).

Yazilim sahibi veya telif hakki sahibi, daha sonra korsanlik ya da yazilimin yetkisiz kullanimiyla ilgili bir
kanit elde etmek icin gizli mesaj olusturarak yazilimin icinde gizleme yolunu secebilmektedir. Yazihm filigrani,
yazihmi korsanliktan korumak ve ticari yazihmlar igin telif hakki korumasini saglamak igin reaktif bir yaklagim
(Zhang vd., 2008), (Sasirekha ve Hemalatha, 2002) olarak kabul eden bazi gérislerle birlikte filigranlama teknigini,
“video, goriinti ve ses dosyalari gibi belirli dijital ortam igerikleri igin tasarlandigini ancak iliskisel veritabanlari ve
dogal dil metin / belge dosyasi” (Atallah, 2005) gibi medya igeriklerinde filigran uygulamasina ilgiyi artirdigini ileri
stiren galismalar da bulunmaktadir. Filigran tekniginin galisma diizeni (Miller vd., 1999), asagida yer alan Sekil
1’de, orjinal enformasyon ve medya sinyalleri islenerek medya ortamina daha sonra tarayici kodlanarak algilanan
filigran bilgisine ve insan algilama sistemi Gizerinden ise algilanan medya yapisina donistiriilmektedir.
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Figure 18.1: Watermarking framework.

Sekil 1: Watermarking (Filigran) Calisma Duzeni, (MILLER vd., 1999:4)
Watermarking (Filigran) teknigini gizli ve kamuya acgik olmak tzere iki’ye ayiran Arnold’a gore;

a. Gizli filigranlar, gesitli sekillerde kimlik dogrulama ve igerik bitinligi mekanizmalari
olarak kullanilabilir. Bu, filigranin yalnizca sir hakkinda bilgi sahibi olan yetkili kisiler
tarafindan okunabilen giivenli bir baglanti oldugunu gosterir.

b. Kamusalfiligranlar, herkes tarafindan okunabilir, bir bilgi tasiyicisi olarak hareket eder.
Bu kamu filigranlari Uglinci bir tarafca tespit edilemez veya cikarilmamahdir. Bu
filigranlar bilgi baglantilari olarak hareket ederse, bu gereksinim azaltilabilir (2000:1).

Teknik olarak, yazilim filigran tekniklerinin ¢ogu iki kategoriye ayrilir: statik filigran (Davidson ve
Myhrvold, 1996; Moskowitz ve Cooperman, 1996) ve dinamik filigranlama (Collberg ve digerleri, 1990; Collberg
ve Thomborson, 2004; Collberg ve Thomborson, 1999). Kamela ve Albluwid’e gore; “Statik filigranda filigran, ya
veri boliminde ya da kod boliminde, kaynak kodunda saklanmaktadir (2009: 395-396). Zhu vd., (2005) ise
“dinamik bir filigranin bir yazilim nesnesinin ylritme durumuna eklenecegini ve filigrani ¢cikarmak igin programi
yuriutmek gerektigini” vurgulamaktadir. Collberg ve Thomborson, bu noktada li¢ temel fonksiyonun énemine
vurgu yapmaktadir. Bunlar;

(a) program dontstimlerine tabi tutulduktan sonra numara guvenilir bir sekilde alinabilir,
(b) yerlestirme bir rakip tarafindan algilanamaz
(c) yerlestirme, programin performansini diisirmez (1999: 311).

Sonug olarak yazihm filigrani bir programa ¢ok sayida yerlestirme islemidir. Bu islemin yapilma siregleri
statik ve dinamik tim modeler ile fonksiyonlar programin veri yénetimi ve kaynagin acik ya da kapal tutulmasina
bagh olarak sekillenecektir.

1.3.2. Obfuscation (Kod Karistirma)

Yazilim alaninda uygulanan bir baska teknik olarak kod karistirma teknigi mevcut kodlarin tizerinde yapilan kiigtik
hileler ve degisiklikler ile yasadisi kullanimlarin éniine gegilmesi islemidir. Collberg vd., bu islemde, herhangi bir
anlasilmasi daha zor olan bir forma donustirilmesi teknigini icerdigini vurgularken; (1998) Kuzurin vd., ise “bir
programi sasirtmak, bir programin metninden algoritmalar, veri yapilari, sekrete anahtarlari vb. ile ilgili baz
degerli bilgilerin ¢ikariimasini mimkin oldugunca engelleyen bir forma sokmak anlamina gelecegini” (2007:281)
belirtmektedir. Kod Karistirmayi ve Filigran tekniklerini birbirine bagli yazilim koruma teknikleri olarak kabul eden
(Zhu, 2007), benzer ilkeler gergevesinde sistematize edildigini 6n plana gikarmaktadir. Collberg ve Thomborson
ise bu uygulama ile “islevsel olarak orijinal programa esit olacak sekilde doniistigini” belirtmektedir. Kod
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karistirma konusu, kuskusuz “gizleme, gesitlilik ve kurcalamaya karsi korumayi birlestiren” bir yazilm koruma
teknigidir. Zeng vd, bu noktada ince bir ayrinti oldugunu teknigin 6zellikle “bir programin kendisini gizlemek
yerine, programin yorumlama siirecini sasirtarak” yaptigini sdylemektedir (2011:329-340). Ancak burada dikkat
edilmesi gereken bir baska husus ise kaynak kodunun kullanimidir. Leite ve Cappeli'ye gore “kaynak kodu, farkli
bilgisayar programlama dillerinde yazilabildiginden, o belirli programlama dilindeki okuma yazma sorunu,
gizlenmeye katkida bulunan bir sorun olabilmektedir” (2010:127).

Bu tir teknikler gesitli baglamlarda iyi hizmet vermesine ragmen az sayida korunan bir programin
pratikte ne kadar uzun kalmayacagini tahmin etmek igin pratik bir glivenlik analizi 6nermistir. Coziimler, bazi
muhendislik varsayimlari altinda mevcutken (Dedic ve digerleri, 2007), Jakubowski vd, bu konuda mevcut agik
problemin gergekgi bir glivenlik degerlendirmesini destekleyen pratik koruma teknikleri gelistirdigini” ileri
stirmektedir (2009:1). Ceccato vd., kod karistirma konusunu transformasyonlar agisindan {i¢ gruba ayirmaktadir.
Bunlar: “duzenleri gizleme, davranislarini degistirmeden koddaki ilgili bilgileri kaldirma; veri gizleme, uygulama
verilerini ve veri yapilarini donustiirme (6r. veri kodlama, veri bélme); ve kontrol akisi kod degistirmenin
uygulamanin orijinal akisini degistirmesidir” (2009:1) Yazilim gizleme, tim islevsellikleri korurken anlasiimasi giic
hale gelen kod Uzerindeki donlstimleri ifade eder. Hui vd., “gizli veri ve algoritmalarin tersine mihendislik veya
viris modifikasyonundan korunmasinda énemli bir rol oynadigini belirtirken, (2011: 168) CERT* tarafindan 2014
yilinda hazirlanan raporda ise bu islem “Kodu gizleme, glivenligi gelistiren, fikri milkiyet haklarini koruyan dizi
mesru nedene sahiptir. Ayrica, kot amagl yazilim yazarlari tarafindan kodlarinin hayatta kalmasi ve algilamayi
onleme yeteneklerini arttirmak igin kullanilmistir” (2014:1) seklinde agiklanmaktadir.

Kod karistirma konusunda Kieseberg ve Weippl'e gore iki temel kavramin 6zellikle Gmit verici oldugu
kanitlanmistir. Bunlar: “ (i) gizleme / gesitlendirme ve (ii) filigran kavrami”dir. Zira, “gizlemenin ardindaki temel
fikir, bilginin herhangi bir saldirgan icin anlasilmaz hale getirilmesi, dolayisiyla degerinin kaldirilmasidir”
(2018:12). Genellikle kodu korumak icin kullanilirken, diger bir deyisle programin kolayca geri ¢evrilemeyen bir
versiyonunu Ureterek verileri gizlemek igin Uretilen stratejiler de bulunmaktadir.

1.3.3. Cryptography

Yazilim alaninda iletilen bilginin, istenmeyen sahislar tarafindan anlasiimamasi adina yapilan bir tekniktir. Burada,
temel mantik; veri gizliligini bltin olarak, kimlik denetimi yaparak, inkar edilmeksizin ve erisim kontrolii
saglanarak yapilmasidir. Eski Misir ddneminden itibaren bilinen ilk uygulamalara bakildiginda erisimi sinirlamak
ya da sifreleyerek erisime kapatma disiincesiyle yapilan islemler bulunmaktadir. Ginimizde bilgisayar
ortaminda acik ve kapali anahtarlama seklinde kamu ve 6zel nitelige iliskin bir sistem bulunmaktadir. Bu teknik,
iki farkl yontem gelistirilerek uygulanmaya baslanmistir.

Naor ve Shamir, 1995 yilinda gizli mesajlarin korunmasi igin gorsel kriptografi (Visual Cryptography)
olarak adlandirilan devrimsel bir kriptografik yapi dnermistir (1995:1-12). Bu yeni kriptografik yapinin iki 6nemli
ozelligi vardir:

(1.) Gizli mesajlari korumak igin mikemmel bir glivenli yol saglamaktadir.
(2.) insan gorsel sistemi (HVS) sifrelenmis mesajlari alirken herhangi bir hesaplama yapmadan gizli
mesajlari dogrudan belirleyebilmektedir (2007: 1).

Yukarida bu iki filigran sinifini kamu ve 6zel filigran olarak belirrtik. Ancak bu, kriptografide “kamusal”
teriminin iyi bilinen anlami géz 6niline alindiginda yaniltici olabilmektedir. (Miller vd., 1999) bu konuda “bir kamu
anahtar sifreleme algoritmasi iki sir icerir; Bir mesaji sifrelemek bir sirri bilmeyi gerektirir ve bir mesajin sifresini
¢6zmek ikinciyi de bilmeyi gerektirir” seklinde agiklama yapmaktadir.

4 CERT (Computer Emergency Response Team/ Bilgisayar Acil Midahale Ekibi) CERT'in islevi, 6zellikle olaylarin énlenmesi, ele
alinmasi ve raporlanmasina odaklanarak, bilgisayar givenligi konularinda en iyi uygulama tavsiyesini ve en iyi uygulamayi
saglamaktir.
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Yeni teknolojilerin ortaya ¢ikmasinda kriptografik teknikler, kimlik dogrulama araglari ve gilivenlik
duvarlari 6nem kazanmuistir. Siirekli olarak artan denetim ve diizenlemeler ile bu teknigin etkinligi de artmaktadir.

1.3.4. Dongle (Yazilim Kilidi)

Bilgisayar programlari satin alan ve ilgi alanina gére bunun lzerinde galisan figlire yasadigimiz ytzyilin en temel
gereksinimi olan bilgiyi Uretebilme konusunun dogal bir sonucudur. Calismamizin ana konusunu olusturan
koruma teknigi olarak “Dongle” kavraminin ne oldugu ve yayincilik konusundaki roliiniin nasil sekillendigini
sistemin yonelimlerini anlamaya baslayarak ¢oziimlemek mimkiindiir. Yeni medya sistemi ile 6zellikle sosyal
aglar Uzerinde gorsel ve isitsel temal paylagimlar yapmak igin en etkileyici gorsel etki araglarini mobil ortamda
(cep telefonlari) bile olsa yapmaya calismak paylasilan seyin 6nemine atifta bulunmaktadir. Zira glinimiiziin 6n
plana ¢ikabilme nesnesi olarak medya alanina yonelmek ve bu yolla taninirlik kazanmak igin (Youtuber, Viber)
gibi paylagim agiyla eslesen kullanici kimlikleri insa edilmektedir.

Dongle kavrami yazilima bagh olarak bir usb tizerinden ilgili programi kullanmak uzere bilgisayara takilan
bir aygiti ifade etmektedir. Bu kavramin donanim kilidi olarak ya da donanim aygiti olarak tanimlanmasinda
usb’nin temelde donanim olarak kabul edilmesinden kaynaklanmaktadir. Buna karsin aygitin asil kaynak noktasi
yazilim oldugu ve yazilima bagli olarak ¢alisma 6zelligi géstermesi nedeniyle yazilim kilidi olarak agiklanmasi daha
dogru bir goris olarak dustinilmektedir.

Dongle'lar (Djekic ve Loebbecke, 2007; Piazzalunga, Salvaneschi, Balducci, Jacomuzzi, & Moroncelli,
2007) ayrica donanim tuslari olarak da adlandirilir ve bu, USB portu gibi uygun bir baglanti noktasina takilabilen
kiigiik bir cubugu kullanan donanim tabanl bir énlemdir. Ornegin bir kullanici yazilimi galistirmak istiyorsa,
belirtecin bilgisayara bagli olmasi gerektiginden bu tiir korumanin kirilmasi i¢in kaynak kodunun degistilmesi
gerekmektedir.

Tek bir seri numarasi, satici tarafindan her dongle misterisine atanan benzersiz bir bagimsiz yazihm
saticisi kimlik numarasi dahil dongle cesitli mantiksal kaynaklar, dongle’in islevselligini, yazilimin yazabilecegi
kalici bir bellegi ve simetrik anahtarlar icin simetrik bir sifreleme icermektedir. Dongle, depolamayi agmak igin bir
erisim sifresini icermektedir (Piazzalunga ve dig., 2007). Bununla birlikte yukarida bahsedilen tim mantiksal
kaynaklarin her zaman bir dongle'da mevcut olmadigini belirtmek de 6nemlidir.

Dongle, "normal olarak ayri bir harici aygita baglanti igin kullanilan bir bilgisayardaki bir baglanti
noktasina takilan bagimsiz bir aygit" (Smith, 2013) olmasinin disinda York ve Muratore ise “donanim veya
yazilimin yetkisiz kullanimini engelleyen bir cihaz” ifadesinde bulunmaktadir. Bir dongle genellikle bir cihaza bagh
kiiclk bir kablodan veya donanimi sabitleyen bir anahtardan olusmaktadir. Terim, ayrica gevre birimleriigin genel
bir bagdastiriciyi belirtmek igin kullaniimaktadir (2004: 404). Schneider’e goére Dongle, kopya korumada
teknolojinin mevcut durumunu yansitmakta olup, genellikle paralel baglanti noktasina bilgisayara takilan bir
donanim pargasini” ifade etmektedir (2004:147). Stevenson, dongle kullaniminin kurgu programlari ile olan
iliskisini 6rneklendirirken “Avid gibi pahali video diizenleme yazilim sistemleriyle yazilimi kullanarak bilgisayara
baglanmasi gereken bir USB dongle'ina sahip olmak gerekirken, daha az pahali olan yazilim sistemleri yaziliminizi
internet Gzerinden etkinlestirmeniz gerektigine” vurgu yapmaktadir (2006: 286). Dongle kullanimi konusunu
ironik bir bicimde degerlendiren Bardosh ise sunlari soylemektedir:

“Dingle, dangle, dongle! Hangi dongle nedir? Bir dongle, bir USB atlama siiriiciisii gibi
goriinen kiiclik bir alettir. Bir yazilm uygulamasi dongle giivenligi tarafindan korundugunda,
yazilmi baslatmadan énce cihazinizdaki bir USB baglanti noktasina dongle takilmalidir. Dongle
olmadan baslatmaya ¢alisirsaniz, dongle'i takmanizi séyleyen bir hata mesaji alirsiniz. Bir dongle
gerektiren bir yazilm uygulamaniz varsa, bilgisayariniza takili degilken giivenli bir yerde
sakladiginizdan emin olun. Slogani hatirla, “Dongle'ini kaybetme!” (2007: 231).

Asagida yer alan eski tip dongle drneklerine bakildiginda yeni teknolojilerin boyut, icerik, nitelik ve
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kapasite gibi degisimler disinda kullanim amaciyla da degiskenlik gegirdigi anlasiimaktadir.

cassette port PET cassetto port
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dongle built by Brian Edmundson ‘dongle built by Brian Edmundson

request of Pete Dowson and Mike Lake
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Brian Edmundson dongle built by Brian Edmundson

Fotograf 1: Dongle Cesitleri, (https://medium.com)

Son yillarda tanitilan evrensel seri veri yolu (USB) dongle, kisa menzilli kablosuz iletisim igin bilgisayarla
iliskili cihazlarda ¢ok populer hale gelmektedir. USB dongle uygulamalari igin tek bantli antenler tizerinde 6nemli
miktarda c¢alisma yapilmistir. Birden fazla hizmet igin artan talep, ¢ok dilli anten ile entegre bir USB dongle sahip
olmak cekici olmaktadir (Sun vd., 2013: 307). Dongle uzun siredir yazihm korumasi icin endistri tarafindan
kullanilmaktadir. Bunlar, bilgisayara takili donanim anahtarlaridir; bunlar, dongle'larla gelen programlarin
yuratilemez. en biylk dezavantaji, her dongle 6zellikli yazilimin genellikle farkh bir dongle gerektirmesidir.
Dahasi, koruma genellikle dongle'lar ve programlari arasindaki iletisim trafigi engellenip degistirilebildigi icin
baypas edilebilmektedir (Chang ve Atallah, 2002: 163). Bir dongle kullanmak, bilgisayar cihazlariyla saglam ve
glvenli bir sekilde entegre edilmediginden tanimlanan problemi ¢gzmemektedir. Alawneh ve Abbadi bu konuda
kullanim yapisina odaklanmaktadir. Temel dislince “Dongle Griinlerinin pratik degil ve pahali oldugu elestirisidir.
Bunun nedeni, bir yazilim Griinline 6zgl bir yazilm olmasindan kaynaklanmasidir. Zira aygit, tipik olarak, her biri
bir yazilimin g¢alistigl her zaman bir aygit baglanti noktasina baglanacak belirli bir dongle gerektiren birden fazla
yazilim Urinine sahiptir”. (2008:512). Aslinda birden farkli donanim igin birden fazla dongle kullaniimasi halinde
ortam ve kullanim islevinin vyitirilebilecegi kaygisi, birden fazla programin ayni anda kullanilmasi halinde
performans olarak nasil sonuglar verecegini de kapsamaktadir. Varian vd ise dongle kullaniminin kullanici
Uzerindeki ruhsal etkisini dile getirirken sunlari séylemektedir:

“Dongle denen bir sey var, insanlarin PC'yi bilgisayarin arkasina ilistirdigi ve yazilimi ¢alistirmak icin
kii¢iik bir donanim pargasi var. insanlar bundan nefret ediyordu. Artik kimse bir dongle kullanmiyor.
Evet, pazar tarafindan nefret edilen ve pazara yanit olarak piyasadan ¢ikarilmis olan DRM'ler var”
(2003: 750).

Genellikle USB veya seri baglanti noktasina takilan bir donanim kilidi, yalnizca yetkili kullanicilarin lisansh
yazihm uygulamalarini kullanabilmelerini saglamak igin 6zel olarak tasarlanmis donanim tabanli bir yazihm
koruma teknigidir. Normalde, dongle'lar pahali uygulamalarla kullanilir. Khan vd., bu tir uygulamalari,
“kullanilmaya baslatildiklarinda baglanti noktalarinda dongle olup olmadigini kontrol edilen ve su anda, ticari
yazilimi korsanliktan korumak icin en givenilir tekniklerden biri” (2015: 288), oldugunu belirterek aslinda tim
kullanim dezavantajlarina karsin givenlik ve calisma vyapisi itibariyle bu eksikligi kapatabilecegi tezini
islemektedirler.

Yazilim korumasi, bilgisayar bilimi ve bilgi teknolojisi alanlarinda énemli bir rol oynamaktadir. icerigi
isleyen ve yazilmi koruyan temel igerik (zerindeki gereksinimlerini korumaktadir. Sasirekha ve Hemalatha,
“Kopya korumasinin tersine miihendislik ve yazihm kurcalamaya karsi ayni korumalara ihtiya¢ duydugu seviyeye
kadar bir baska yazilim koruma bigimi” oldugunu vurgulamaktadir (2012: 53). Bu nedenle dongle gibi 6nemli bir
modelin her zaman tercih konusu olacagi ve gelisim gosterecegi anlasiimaktadir. Burada yazilim kilidinin mimari
yapisi ile sektorel drneklerinin giderek artan ihtiyaclar karsisindaki ¢éziimleyici rollerinin niteligi aslinda igerigin
korunmasini saglamaktadir. Kullanici, bu baglamda degerlendirildiginde tim eksikliklere karsin ihtiyaglarini
karsilayan sistemleri kullanmaya ve sadakat géstermeye egilimlidir.


https://medium.com/
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2. Temel Mimari Yapi Ve Ornekler

Yazilimin yasal olmayan kullanimiyla miicadelede birgok yontem vardir ve bunlar iki ana gruba ayrilabilir: yazihm
tabanli koruma ve donanim tabanli koruma. Popiiler donanim tabanli yazilim kopya koruma yontemlerinden biri,
“dongle” adi verilen 6zel bir donanima dayanmaktadir. Dongle, uygulamalarin yasadisi olarak orijinal kopyadan
¢ogaltilmasini engelleyen USB flash kalem gibi genellikle kiiglik bir USB, RS232 veya LPT arabirim aygitidir
(http://www.bastioninfotech.com). Dongle tipleri temel olarak yazilim korumasi ¢6zimi olmak disinda veri
yonetimi, gercek zaman saati ve kimlik dogrulama gibi farkli amagclara hizmet etmek (izere tasarlanmaktadir
(Bastion, 2017:4). Dongle sistemi daha Once incelemesini yaptigimiz koruma tekniklerinde gorildagi gibi
yazilimin saklanmasi ve bilgilere ulasilamamasi icin uygulanan algoritma tabanli kod sistemleri disinda farkh
ozellikleri mimari agidan iginde barindirmaktadir. Bunlar 6zellikle usb dongle modelinde gorildiugi lizere sisteme
kurulmus bir programin tiimlesik bir ortam haline getirilerek ¢alismasi esasina dayanmasidir.

Yazillm konusu bu yodnlyle paranin yazi ve turasi gibi birbirinden ayrilmayan, ayri olarak
disunuldiginde ise tek basina anlam ifade etmeyen bigime dénlismektedir. Burada yazilim bilgisayar ortaminda
program dosyasi olarak bulunurken donanimsal agidan dongle aygiti ile aktif hale gelmektedir. Dolayisiyla
kullanici gerek programi galistirabilme ve kullanabilme becerisine gerekse s6z konusu yazilimin uzantisi olarak
dongle kullanma becerisine sahip olmakla yikiumladir. Kullanicinin her iki ortama hakim olmasi ve bunu disipline
etmesi yazilim korsanliginin reddedilerek kisisel bir esyaya doniismesidir. Aslinda burada amacglanan, sadece satin
aldigi urtind kullanan ve ¢ikti Gzerinden maksimum faydayi kendine ilke edinen kullanici profili olusturabilmektir.
Bu modeldeki bireyin herhangi bir risk almasi ya da yazilim firmasina zarar verecek bir calisma igerisine girmesine
gerek kalmamaktadir. Bu mantigin genele uyarlanmis hali diger tiim kullanicilarin da dahil oldugu birbirinden
bagimsiz eylem aglarinin saglanabilmesidir.

Programi kendi i¢in kullanan ve dijital ortamda bencillestirilen birey kollektif bir yasadisi uygulamasinin
parcasi olmaktan giderek uzaklasmaktadir. Bu programlarin ilgili yazilimin web sitesini kullanarak ID olusturmasi
ve diger kisilerle paylasmaktan kacginan bir yonelim gostermesi, kullanicinin dijital adiminin kolaylikla hesap
edilebilmesini ve diger kullanici profillerinin ¢oklu bir modelde programa sizmalarini engelleyebilecektir.

Asagida yer alan koruma tekniklerinin elestirel analizini iceren tablo 2 dikkatle incelendiginde tiim
koruma ydntemlerinin kullanicinin tavri ve ahlaki yapisiyla iliskili oldugunu gostermektedir. Her bir koruma
tekniginin farkli uygulama bigimleri bulunsa da 6zu itibariyle her zaman kiglik bir risk olusturabilecek agiga sahip
olabilcegi gergedigidir. Zira “higbir yazilim kusursuz degildir”.


http://www.bastioninfotech.com/
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Table 1. Critical analysis of software protection techniques.

Technigue/ Method ology

Cryplography based software protection technique

Shareware protection schemes 1o protect software from a nti-

debugging by thwarting the possibilities of reverse engineering

Open layered framework that incorporaies various interoperating

technologics, for developing DRM systems.

Strengths

| Thwarts static analysis and static tempering of the
program

It ensures a strong mechanism for security of the
digital contents.

Scope/Limitation

115 not effcctive against dynamic analysis when the original
|code becomes available in the memory

The scope is limited as it is based on meking the protection
solution inte the development lifecycle and it only

|addresses the anti-reversing methodology for sharewares.

It is a complex solution as for cach middleware sarvice of
framework # requires implementing different types of

|security controks and busiess logic

It employs usage control mechanisms and modcls that
allows RELs, authentication and autharization
management security models and sceure utilization of

Suggests employing ¢ fective usage control technalogies in DRM
systems to facilitate user 1o access, download, transfer and share
profected or copyrighted contents

Zhang [29]

Mafia and Pimentel
(19)

Zhang [2%]

Ghosheral [11]

Kimball [17]
Erlingsson er al. [§]
Zhu er al. [31]

Lin et al. [15]
Dedic eral [7)
lH:m eral 2]

Min er al. [22]

Cappacrt er al. [4]

|Software protection scheme hased on tamperpmof processor by

|eryprosystem in which private key is embedded on the sman card. |

exploiting smant card technology. it is based on asymmetric

Watcrmarking technique which cmploys hash fanction that
contains watermark signature. Hash function extracts the

|embedded watermark a the run-time

Employs obfuscation in the forms of encryption and checksum
guards through process-level virualization

| Emulation-hased software prtection techniques to proteat

software from reverse engineering by page-granularity code
signing and encrypled code exceution within emulators

|{sandbox )

A software guards model named XFI s proposed 1o profect uscr-

mode and kernel-mode address spaces.

|Suggests Hardware virualization for schi-protection against anti-

| Suggests adding a metamorphic layer of protection in the form of

Software Watermarking technigues supplement ed with
watarmarking # tack models, its taxonomy and algorithms.

debugging /reverse engincering

Program-trans formation algorithm by simulating hacker’s steps to

reversing a program in the form of s flow graph

program fragmentation on top of the tradtional obfuscation

| echniques

Methodology uses encrypion of the MAC address and gencrates

a unique registration code for cach installation of the software.

The technigue employs various chunks of the program codes 1o
cenarypt and decrypt the other segments of the cods.

|end-user digital devices |
I is a robust technique against attacks as it can bypass

code substitution and threats to license management
protocols

The strength of this technique is tha watcrmark is
calculated dynamically through hash function.

It is an effective technique for protecting the software
from unauthorized use with enhanced sccurity

It minimizes the chances of reverse engincaring as it
requires sandbox or an emulator to exceute the
software.

TXFI supports low-leve | architectural features (c.g..

language-hased protection) which fcilitates safe
exccution of the code

Four types of watermark mode ks ensure securtty,
owncrship, user authenticity and unauthorized wes of

| sofiware.

This propased technique i use fal for DRM systems.

[The proposcd technique adds further complexity 1o

the already obfuscated code making reverse

_engineering more difficult

[The proposcd technigue is an effective safeguand

against both static and dynamic analyses of software
code as it employs code dependencics.

Tablo 1: Yazilim Koruma Tekniklerinin Elestirel Analizi (KHAN vd., 2015:295)

Keylok Firmasi Dongle sisteminin nitelikli ¢c6zim ortaklarindan birisi olarak Urettigi sistemin yazilim

mimarisi olarak genel icerigi basliklar halinde su sekilde siralamaktadir:

Keylok Firmasi Dongle sistemi Uzerinde yazilimsal olarak getirdigi ¢6ziim yollarini ise su sekilde

maddelestirmektedir:

Dongle konusunda ¢oziimler Greten yerli bir yazihmi kullanicilara sunan O-Key firmasi ise yazilim

Tescilli Sifreleme

Anti-Debugger (Kod Ayiklamasini Engelleme)
Code Vault (Kritik Kod Saklanmasi)
Sifreli Algoritmalar (2018b, https://www.keylok.com).

e  Yazilim Lisans Korumasi

e  Yazilim Para Kazanma

e  GOmulG loT?

e CodeVault
e Sanal Sunucu Ortamlari

Markal Dongle Kullanimi

The limitation of the s heme is that asymmetric
cryplosystem is computationally expensive which results in

|performance degradation

Scope of the propased technique is limited as it requires
perdic discanding of the code from the memory which
results in decrypting the ariginal code again and again fora
single execution resubling in performance degradation. The
specialized VM exccutable is also limitation for cach
software. [t also doesnt suggest mechanism to proteat the
VM software itself

Is not efficient because the encrypled code needs 10 be
dearypicd before exccution which will cause performance
degradation.

|The proposed technique has overhead of watching both the

uscr-mode and kemnel-mode address spaces with
administrative privileges

| The program-nmnsiormation algorithm may suffer fram

exponential or polynomial time complexity which limits

|scope of the proposed technique

|The proposed methodology can anly work within an

emerprise network where machines are interconnected, and
will fail if the same software is replicated on other isolated

natworks or standalone machines.

Otomatik Yazilim Korumasi
PDF ve PPT Dosya Korumasi

Ozellestirilmis Coziimler (2018, https://www.keylok.com).

mimarisiyle kullanicilara getirecegi katkilari soyle siralamaktadir:

5 10T Internet of Things/Nennelerin interneti: (cesitli haberlesme protokolleri sayesinde birbirleri ile haberlesen ve birbirine

baglanarak, bilgi paylasarak akilli bir ag olusturmus cihazlar sistemini ifade etmektedir.


https://www.keylok.com/
https://www.keylok.com/
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e  Mikroislemci Tabanli Mimari

e  GOomulu Sifreleme Algoritmasi

e Hat Givenligi Algoritmasi

e Sifreli GomUlG Hafiza

e Okuma/Yazma Modu

e  PIN Kontroli

e Her Alana Farkli Sifre

e  Ciftli Kabuklama

e  Siriicusltz USB Destegi

e  Givenli Uzak Glincelleme

e  Kullanim Adedi Sinirlamasi

e Kredi Sinirlamasi

e A Uzerinden Koruma

e  Genis Programlama Dili Destegi

e isletim Sistemi Destegi

e izinsiz Haberlesme Tespitinde Kendini Kilitleyebilme

e Hizli Uygulama ve Teknik Destek

e  Firmaya Ozel Anahtar ve Tekrarsiz Seri Numarasi

e imzalama ve Dogrulama Destegi

e  Ozetleme Algoritmalari Destegi

e Kendi Sifreleme Algoritmanizi isletebilme Destegi

e  Ortalama islem Siiresi = 30ms!

e  Kimliginizi Yansitma

e Ayni Kod ile ister Lokal ister Ag Uzerinden Calisma (O-Key, 2018,
http://www.okeydongle.com).

3. Sistem Ozellikleri Ve Uygulama Alanlari
Dongle koruma teknigi durumunda, kullanici Dongle'da saklanan bir 6zel sertifika ile tanimlanir. Dongle tipik
olarak bir Smart Token oldugu icin sertifika deposu ve yonetimi bakimindan oldukca kolay bir yapiya sahiptir.

Dongle'larin kullanimlarini kisitlayan bazi dezavantajlari vardir. Kullanicilar genellikle gesitli nedenlerle
dongle sevmemektedir. Chen’e gére dongle kullanimi konusundaki avantaj ve dezavantajlar sunlardir:

Avantajlari
1. Degerli kaynak kodlarini, hassas metin bilgilerini ve veri dosyalarini korur;
2. Diger donglelarla etkilesimi azaltmaya yardimci olan tamamen seffaftir.
Dezavantajlar
1. Ozel donanim siriiciisii gerektirdiginden kurulumu ve kullanimi zahmetli olabilir;
2. Ek Uiretim gideri nedeniyle birgcok yazilim sirketi igin bir secenek degildir;
3. Her bir musteriye gonderilmesi gerektiginden, yazilimlarin internet tabanl dagitimini
kolaylastirmaz;
4. Cogu yazihm uygulamasi igin gerceklesebilen bir kopya koruma mekanizmasi degildir (Chen,
2001: 5).

Yeni medya sisteminin bireye icerige katilma ve etkinlik Gretme katkisi saglamasiyla basta video ve ses
olmak {izere birgok kitle iletisim aracinin ve sosyal paylasim aglarinin yogun bir sekilde kullanildigi
gozlemlenmektedir. Yazilim degeri agisindan zengin markalarin bulundugu yapim sektori icinde 6zellikle kurgu
programlari gibi gorsel ve isitsel anlatiya odaklanan programlarin kullanim orani da paralel olarak artmaktadir.
EDIUS, Steinberg, AVID ve ADOBE gibi sirketlerin liderligindeki programlarin nitelikli Gretim yollarina ulasmak ve
diger markalar karsisinda daha fazla tercih edilen bir konumda olabilmeleri icin her striim icinde farkli meni


http://www.okeydongle.com/
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ozellikleri ve buna bagh paneller olusturuldugu gérilmektedir.

Bu markalarin nitelikli hizmet verebilmesi i¢in bilinyelerinde ¢alisan birgok yaziim miihendisi gerek
yazilimin kalitesini ve genis cevrelere satilmasini gerekse olasi sistem agiklarinin neler oldugunu saptayarak
yasadisi kullaniminin 8nlenmesine yénelik calismalar ile ilgilenmektedir. Ornegin EDIUS firmasi piyasaya tutunma
surecini tamamladiktan sonra Dongle kullanimina ge¢mis ve ilerleyen donemlerde ise 6.5 sliriimiinden itibaren
Flexera adli (Belden Brand, 2015) g¢evrimigci kimlik sistemine gecerek islemlerini yénetmeye baslamistir. Sirket
ayni zamanda dongle aygitinin kaybolmasi halinde kullanilmak (izere bazi 6n ¢alismalar da yapabilmistir. Bu,
yazilim 2007 yilinda hazirlanan tanitim rehberinde dongle aletinin kaybedilmesi halinde neler olabilecegi
seklindeki kurmaca soruya su yaniti vermektedir.

“Lisansinizi kaybetme egdegeri olacaktir, ama glivenlik kilidini dongle'dan PC'nize aktarmak
mumkiindir, boylece cihaz kilidi glivenli bir yerde saklanabilir. Daha sonra bir disk gokmesine sahipseniz

ve EDIUS'u yeniden yliklemeniz gerekiyorsa, dongle, higbir ek ticret 6demeden yeniden serilestirme igin
Grass Valley'e dondirulebilir (2007:16).

P — EDIUS

Grafik 2: EDIUS ID Kayitlanma Sistemi, (Grass Walley a Belden Brand, 2015:2)

Medya, Bilisim ve Telekomiinikasyon kavramlari birbiriyle uyumlu olarak biiyiime davranisi gésteren
disiplinlerdir. Ureten-Tiiketen, Satan-Satin alan ve Kabul-Red durumlarina gére karsilikhlik ilkesini iginde
barindiran bir isleyis yapisi bulunmaktadir. Bu isleyis, “Garanti, Mesafeli Satis S6zlesmesi, Birden Fazla Kullanici
Hakki ve Ucretsiz Giincelleme Destegi” gibi giiven esasina dayanan ticari haklar cercevesinde diizenlenen
faaliyetleri kapsamaktadir. Bu iligkinin taraflarindan herhangi birinin hukuku bozmasi halinde ilgili siiregler baz
alinarak dengenin korunmasi hedeflenmektedir. Bununla birlikte bilginin, ar-ge faaliyetlerinin ve uretim
hizmetlerinin ekonomik nitelikler arz etmesiyle konu; fikri ve sinai haklar basta olmak (izere, marka ve patent
hakki, telif hakki ve sayisal haklar yénetimine gére yeniden bicimlenmektedir. Yazilim Uretim ve Koruma Yapisi
tarafimizca li¢ asamali olarak gerceklesen bir model olarak goriilmektedir. Bu asamalar ve temel 6geleri sunlardir:
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ARASTIRMASI ICERIK OLUSTURMA
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Sekil 2: U¢ Asamali Yazilim Uretim ve Koruma Yapisi
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Bilgiye kolay erismenin mevcut sartlari igerisinde aidiyetlik ve telif iceren tim drinlere “bedel
o0demeksizin” kullanma arzusu, “fikir hirsizligindan, yasadisi kullanima, izinsiz kopyalamadan programlarin
kirllmasina” kadar genis bir yelpazede yeni sorunlar ortaya gikarabilmektedir. Yazilim alaninin ana dgesi olan
kullanicinin tipoloji ve alana olan yonelim diizeyi ana isleyisin nasil sekillendigini de gosterebilmektedir.

YAZILIM KULLANICI TiPOLOJISi VE YONSEL ANALiZ

YONSEL KULLANIM

SEVIYE KULLANICI TiPi L EGILIM YAPISI KOD DURUMU
YAPI DUZEYi
o N . SATIN ALMA VE .
BiRINCiL CIFT YONLU YUKSEK POZITIF
KULLANMA
YASADISI
iKINCIL TEK YONLU NORMAL EDINiIM VE POZITIF
KULLANMA
YASAL VE DAHA COK
DOLAYLI YONSUZ DUSUK YASADISI NOTR KISMEN
KULLANIM NEGATIF

Tablo 2: Yazilim Kullanici Tipolojisi ve Yonsel Analiz

Yukaridaki bilgiler 1s1ginda kullanicinin yazim konusunda yasal ya da yasadisi davranislarini belirleyen
sosyo-ekonomik ve ruhsal etkilerin disindaki genel seviyesinin “tip, yapi, dizey, egilim ve kod” agisindan
degiskenliklerinde kisisel yapisinin da etkili oldugu ve bu alanlarinin diizeylerinde ise birden fazla faktériin oldugu
saptanmaktadir.

4. Kiiresel Goriiniim ile Dongle Pazar Analizi

Yazilim alani, bilginin paraya nasil dontstigini ve bu sistemin saglikli isleyebilmesi icin hangi 6nlemler alinmasi
gerektigini gbsteren bazi ipuclari icermektedir. Yeni medya ortaminda tiiketici karakteristigine sahip daha fazla
kullanicinin etkin katilim, bireysel odakl igerik, icerige katilma ve diger kisilerle hukuki platformlarda uygun
bicimde paylasimda bulunmasi gercegi mevcuttur. Bu sistemin kullanicidan bir baska beklentisi ise Uretilen
yazilimlara ilgi duymasi, bunlari satin almasi ve test ederek geribildirimde bulunabilmesi seklindedir.

Yazilm firmalarinin her yil yaptigi ar-ge faaliyetleri ve sunduklari Girlin hizmetine karsilik yiksek gelirler
elde edebilmesi igin kullanicilarin telif konusuna hassasiyet gostermesi ve (retici haklarina saygl gostermesi
talebinde bulunmaktadir. Diinya genelinde, bilgi teknolojilerinin yazilm harcamalarinin 2009-2019 dénemi iginde
gecirdigi degisimi inceleyen “STATISTA” 2009 yilinda 25 milyar dolar seviyesindeki yazilim geliri oraninin 2019
doneminde yaklasik iki katina ulasarak 421 milyar dolar seviyesine ulusabilecegini 6ngérmektedir.
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» Enterprise software total worldwide expenditure 2009-2019 . B

Information technology (IT) spending on enterprise software worldwide, from 2009
to 2019 (in billion U.S. dollars)
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DESCRIPTION

The statistic shows the worldwide IT spending on
enterprise software from 2009 to 2019, In 2018,

spending on enterprise software is expected to reach
389 bi

forecast at 3,6
the second larges
services, is set to reach 985 billion U.S. dollars.
Enterprise software is a segment of the information
technology market aimed at responding to the needs
of larger organizations' core business processes.
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Grafik 3: Diinya Genelinde Bilgi Teknolojileri Alaninda Yazilim Harcamasi 2009- 2019.
https://www.statista.com/statistics/203428/total-enterprise-software-revenue-forecast/ (05.01.2018 Tarihinde Erisildi).

Technology & Telecommunications » Hardware » Forecast: global mobile device mix 2010-2020, by device

Worldwide device mix in 2010 and 2020, by device (in percent)
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Grafik 4: Diinya Genelinde Mobil Aygit Uriinlerinin 2009-2020 Donemi
Analizi https://www.statista.com/statistics/219008/global-mobile-device-mix-since-2010-by-device/ (10.01.2018 Tarihinde

Erisildi).

Yukarida yer alan grafik 4 diinya genelinde aygit kullanimindaki yillara gére degisimi incelemektedir. Bu
grafik icinde “dongle” aygitlarinin degisim parametrelerine bakildiginda 2009-2019 arasi on yillik dénemde
yaklasik % 300 oraninda bir gelisme gostererek bu alandaki ticari gelisim ortami ile diger aygitlardaki gelisime

paralel bir seyirde gerceklesecegini 6ngorebilmek miimkiin olmaktadir.

Sonug

Tum sistemlerin kendi icinde eksik ve kusurlu yapi icermesi nedeniyle ylksek bitceli yazilim hizmetlerinin satin
alinmasi yerine yazilim korsanhgi (ing. Software Piracy) yoluyla elde edilmesi ¢cabasi, kopya koruma tekniklerinin
ortaya ctkmasina zemin hazirlamaktadir. Uretici (Yazilim Sahibi/Firma), iriin Gzerindeki mdilkiyetini bilisim
diizeyinde de korumak tzere “sifreleme, kodlama, sasirtma, gizleme, filigran, ters miuhendislik ve algoritmik
eylemler” ile ¢oziimler aramaktadir. Yazihm korsanhgi yapan kisi ya da kisiler ise tersine miihendislik yontemleri
ile yazihm kodlama sistemine sizmaya calisarak sireci kendi lehlerine g¢evirmeye calismaktadir. Bilginin
Uretilmesinden calinmasina kadar ilgili siirecte yasananlari ve ¢éziim yollarini “dongle” 6rnegi tzerinden ele

aldigimiz yazilim konusu, her iki tarafin yeni hamleleri ile degiskenlik gostermektedir.

Yazihm firmalarinin, korsanlik ve yasadisi kullanim konusundaki eylemler lzerindeki temel ilkelerini iki

ana baslikta toplayabiliriz.


https://www.statista.com/statistics/203428/total-enterprise-software-revenue-forecast/
https://www.statista.com/statistics/219008/global-mobile-device-mix-since-2010-by-device/
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a. Firmaya Bagli Etkenler: Yeni medya, sektorlerin birbirleriyle i ice gectigi pazarlama kaltiiriiniin dogal
bir gereksinimi olan “alistirma” eyleminin gerceklesmesi adina piyasaya sirdiGgi bir Grinin lansmanini
yapmaktadir. Bu lansman, pazarda yer tutabilmek adina triiniin Gcretsiz sirimini piyasaya sirmesi ve yasadisi
yollarla kirilmasi karsisinda pasif bir yol izlenmesine kadar genis bir ticari yapiyi icermektedir. Yazihm alanina giren
Granan, diger firmalarin pazardaki mevcut Urinlerine karsi duyulan ilgi ve pazar paylarini azaltabilmek adina
yaptigi dolayh bir pazarlamayi icermektedir. Kullanici yeni bir Griine olan ilgisini mevcut meni ve uygulamalarin
getirdigi nitelikli ¢ézimler ile canli tutabilmektedir. Dolayisiyla her yeni ve Ucretsiz olanin kabul edilmesinden
ziyade ¢6zimleyici bir nitelige sahip olmasi kosulu beklenmektedir. Yazilim firmasinin pazarin dengesini bozmaya
yonelik hamlesi, makyevelist bir kapital dlizenin en belirgin 6zelligidir. Piyasaya giren Grlnln yeni stirimleri ve
giincellemeleri ile “tutundurma” islemlerinin basarili olmasiyla s6z konusu program(lar)a alisan isleyis sayesinde
“ihtiya¢ yaratma” plani basariya ulasmis ve tercih edilen bir konuma da erigebilmistir. Koruma yontemlerinin,
blylk oranda ticari kayiplari onleyecek kadar zorunlu bir tercih bigiminde kullanicilara sunulmasi dongle
sisteminin genel yonetim mantigini agiklamaktadir.

b. Firmadan Badimsiz Etkenler: Bilgisayar ve bilisim sektdrlerinde internet ortami lzerinden “verinin
elde edilmesi, kullaniimasi ve paylasilmasi” siklikla tercih edilmektedir. Ekonomik degeri yiksek olan bazi

programlarin yasadisi kurulumu, bu programlarin tanitim ve egitim videolari ile icerik destegi saglanmasi, birey
eksenli medya kulturiinin en bilinen uygulama o6rnekleridir. Yazim sirketlerinin igeriksel ve tlrsel agidan
yarattigi zenginlige karsin, kullanici grubunun ekonomik ¢ikti degerinin ayni diizeyde olmamasi (burada psikolojik
gerekcelerle yapilan yasadisi eylemler de bulunmaktadir) tim tretim biciminin illegal kullanimina ya da diger
kullanicilara paylasiimasina neden olabilmektedir. Bilgiye erismek, eszamanl kullanima sahip olmak, diger
kullanicilarla biitiinlesmek ve ortak verinin pargasi olmak adina programlarin kirilmasi (ing. Crack) hamleleri
yapilmaktadir. Sistem bu baglamda gergek kullanicilar ile dolayli kullanicilar seklinde islemektedir.

Yukarida belirtilen her iki sistemin ortak 6zelligi, koruma 6nlemlerinin yetersiz olmasina karsilik biyiime
ozelliklerinin olabilmesidir. Yasal kullanicilar ile yaziim satisi sektérinin gelisimi devam ederken, yasadisi
kullanicilarin yazilm Gretmek yerine mevcut sistemin triinlerini kullanma davranislari gosterdigi goriilmektedir.
Her iki kullanici tipinin birbirinden beslendikleri hatta gelisimlerine katkida bulunduklari anlasiimaktadir.

Sonug olarak, yasadisi kullanimin tamamen ortadan kaldirilamayacagi sadece sinirlandirilabilecegi ve
kismi engellemeler olusturulacagi distinilmektedir. Yakin gelecekte bilisim sektoriintn hizli gelisim saglamasiyla,
ozellikle “kodlama ve yapay zeka” gibi alanlarin ciddi bir talep gérerek kuglik yastaki yasal ve yasadisi kullanici yas
gruplarinin sisteme dahil olacagi da 6ngoérilmektedir. Bu durumda yasal olan ve olmayan her tirli kullanim igin
serbest piyasa kurallarinin yeniden dizenlenmesine bagli olarak hukuki dizlemde de karsilik bulmasi
beklenmektedir.
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